Déclaration de confidentialité - Utilisation de |'application TRP / CMD
Version : 1.0Date : 27.02.2025

La protection de vos données personnelles est pour nous une priorité absolue. Cette déclaration de
protection des données expliqgue comment nous traitons vos données dans le cadre de ['utilisation
de notre application TRP / CMD, toujours dans le respect des dispositions légales en matiére de
protection des données, en particulier du Reglement général sur la protection des données (RGPD)
de I'UE.

§ 1 - Champ d'application et responsable

La présente déclaration de protection des données informe sur le traitement des données a
caractére personnel dans le cadre de |'utilisation de |'application TRP / CMD (ci-apreés "l'application).

Responsable conformément a |'article 4, point 7, du RGPD :
TEKTRO Europe GmbH

10, rue August-Bebel

67454 HaBloch

Allemagne

Représenté par le directeur général Thomas Lattke.

Responsable de la protection des données conformément au § 13 du RGPD :

Vous pouvez contacter le responsable de la protection des données a I'adresse info@tektro.eu (objet
: An den Datenschutzbeauftragten) ou par courrier postal a I'adresse de I'entreprise avec la mention
"Datenschutzbeauftragter".

§ 2 - Sources et catégories de données a caractére personnel

Nous traitons les données a caracteére personnel que nous recevons dans le cadre de la mise a
disposition et de I'utilisation de l'application TRP / CMD ("application"). En outre, nous traitons les
données a caractére personnel que nous recevons au sein du groupe d'entreprises ou de tiers (.
fournisseurs de cloud, prestataires de services techniques, outils d'analyse) de maniere autorisée.
Dans la mesure ou cela est nécessaire pour les fonctions de I'App ou pour garantir la sécurité, nous
traitons également des données a caractére personnel provenant de sources accessibles au public
(par exemple, informations sur I'App Store, articles de presse, bases de données en ligne), dans la
mesure ou les conditions légales sont remplies.

Les catégories de données a caractére personnel pertinentes sont les suivantes :
e Données de contact : Adresse électronique (nécessaire pour la création et la gestion du

compte d'utilisateur)

e Données relatives aux appareils et a l'acces : type d'appareil, version du systéme
d'exploitation, adresse IP, le cas échéant, caractéristiques d'identification de l'app et de
I'appareil (par ex. ID)

e Données d'utilisation : Réglages, changements de vitesse, informations sur le firmware,
cycles de charge, données sur le mode ABS et autres parametres de fonctionnement des
composants TRP connectés a |'application.

e Données de communication : Contenu des communications avec notre service d'assistance
(par exemple, échanges d'e-mails ou demandes in-app)

e Rapports de crash et d'erreur : données transmises a nos prestataires de services (par
exemple Sentry.io) en cas de crash ou de message d'erreur.
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§ 3 - Finalités et bases juridiques du traitement des données

La mise a disposition de données a caractére personnel est nécessaire au bon fonctionnement de
I'application afin de permettre une attribution et une gestion claires du compte utilisateur ainsi
qu'une communication technique avec les composants TRP. Sans ces données, des prestations
essentielles de I'app ne peuvent pas étre fournies.

— exécution de mesures précontractuelles et exécution d'un contrat (article 6, paragraphe 1,
point b) du RGPD) : Nous traitons les données a caractére personnel afin de mettre a
disposition les fonctions de |'application et de gérer les comptes des utilisateurs. Cela
comprend notamment

e L'enregistrement et 'authentification des comptes d'utilisateurs
e Laréalisation de mises a jour d'applications et de micrologiciels pour les composants
TRP
e Le traitement des données d'utilisation et des données techniques des composants
TRP afin de fournir ou d'améliorer les fonctions de |'application.
Sans la mise a disposition de ces données, |'utilisation de l'application ou de certaines
fonctions n'est pas possible.

— Consentement (article 6, paragraphe 1, point a) du RGPD) : Si vous nous avez donné votre
consentement au traitement de vos données a caractere personnel a des fins spécifiques, le
traitement des données est effectué sur la base de ce consentement. Un exemple typique
est le consentement a 'utilisation d'outils d'analyse ( exemple Google Analytics), dans la
mesure olU une procédure opt-in a été mise en ceuvre. Vous pouvez révoquer a tout moment
un consentement donné avec effet pour I'avenir. Le traitement effectué jusqu'a la révocation
n'en est pas affecté.

— Intéréts légitimes (article 6, paragraphe 1, point f) du RGPD) : Nous traitons les données a
caractere personnel dans la mesure ou cela est nécessaire a la sauvegarde de nos intéréts
|égitimes ou des intéréts |égitimes de tiers. Il s'agit entre autres

e ['analyse et le développement des composants du TRP (par , I'évaluation des
processus d'utilisation et de commutation)
e la garantie de la sécurité informatique ainsi que la recherche et la correction des
erreurs dans |'application (par au moyen de rapports de crash et d'erreurs)
e Exercice et défense de droits |égaux, objectifs administratifs internes et autres
mesures organisationnelles
Nous tenons toujours compte de vos intéréts et de vos droits fondamentaux afin de garantir
un juste équilibre entre nos intéréts et vos droits.

— Obligations légales (article 6, paragraphe 1, point c) du RGPD) : Nous sommes soumis a
diverses obligations légales (par, obligations de conservation en vertu du droit commercial
et fiscal). Dans ce contexte, nous ne traitons vos données a caractére personnel que dans la
mesure ou cela est nécessaire pour remplir ces obligations.

— Changement de finalité : Dans la mesure ou la loi le permet, nous traitons également vos
données personnelles a d'autres fins que celles initialement prévues. Cela se fait
conformément a l'article 13, paragraphe 3 du RGPD. C'est par exemple le cas lorsque les
nouvelles finalités sont compatibles avec les finalités initiales, par exemple lors de
I'introduction de nouvelles offres de services ou de la poursuite de I'utilisation de vos
données pour de nouveaux services qui sont étroitement liés a la prestation de services
initiale. Ce traitement ultérieur s'effectue toujours dans le cadre des dispositions légales en
vigueur.

— activités de formation : Nous traitons vos données a caractére personnel a des fins de
formation interne de nos collaborateurs ainsi que de sous-traitants externes, dans la mesure
ou vous y avez consenti ou qu'il existe un intérét légitime de notre part. Ces mesures servent
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a l'amélioration continue de la qualité de nos services. Vous pouvez a tout moment révoquer
votre consentement avec effet pour |'avenir. En |'absence de consentement explicite, vos
données personnelles sont utilisées a des fins de formation , exclusivement sous forme
anonyme, qui ne permet pas de vous identifier.

— Pas de traitement a des fins de marketing : a I'heure actuelle, nous n'utilisons pas vos
données personnelles a des fins publicitaires telles que la publicité directe, les newsletters
ou d'autres mesures de marketing. Si cela devait changer a l'avenir, nous vous en
informerions séparément au préalable et vous demanderions le consentement
correspondant.

§ 4 - Méthodes de collecte des données

La collecte de données a caractére personnel dans le cadre de 'application TRP / CMD ("App")
s'effectue de différentes maniéres, parmi lesquelles on peut distinguer la collecte directe et in-
directe de données :

— Enquéte directe :

e Enregistrement et compte d'utilisateur : Lors de la création d'un compte utilisateur
dans l'application, une adresse e-mail est demandée. Cette information est
nécessaire pour pouvoir attribuer le compte de maniére univoque et |'utiliser pour
réinitialiser les données d'accés. Aprés avoir saisi votre adresse e-mail pour
I'enregistrement, nous vous envoyons le cas échéant un e-mail de confirmation via
notre propre serveur SMTP. Ce n'est qu'apreés avoir cliqué sur le lien d'activation
correspondant que votre compte sera définitivement activé (double opt-in). Nous
nous assurons ainsi que vous étes bien le propriétaire de |'adresse e-mail indiquée
et que vous acceptez la création d'un compte.

e Demandes d'assistance et communication : en cas de prise de contact, par exemple
via les fonctions d'assistance mises a disposition dans |'application ou par e-mail, les
données transmises ( ex. données de contenu, données de contact, données
relatives a I'appareil) sont directement collectées.

- Enquéte indirecte :

e Données techniques d'utilisation : Lors de |'utilisation de l'application et de la
connexion avec des composants TRP (par . dérailleur, freins, ABS), certaines données
d'utilisation et de diagnostic sont automatiquement consignées. Cela comprend
entre autres les changements de vitesse, les cycles de charge de la batterie, les
versions du micrologiciel, le mode ABS et les données d'erreur ou de crash (crash
reports).

e Outils d'analyse : si des outils d'analyse ( ex. Google Analytics) sont implémentés
dans l'application, des statistiques d'utilisation et des interactions sont collectées
dans la mesure ou il existe un consentement ou une autre base légale a cet effet.

e des données provenant de tiers : Dans certains cas, des informations peuvent
également étre fournies par des tiers ( exemple, des fournisseurs de services cloud,
des outils d'analyse), par exemple pour garantir les fonctionnalités de I'application,
établir des rapports d'erreur ou fournir des mises a jour.

Les données collectées servent a permettre les fonctions de I'application, a traiter les demandes
d'assistance technique, a mettre en ceuvre des mesures de sécurité et a améliorer en permanence

I'application et les composants TRP associés.

§ 5 - Traitement concret
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Dans le cadre de la mise a disposition de |'application, nous traitons vos données a caractére
personnel aux fins suivantes :

Mise a disposition des fonctions de l'application :

Compte d'utilisateur et inscription : Un compte utilisateur est nécessaire pour utiliser
I'application TRP / CMD. Pour cela, il est nécessaire d'indiquer une adresse e-mail
valide. Celle-ci sert a attribuer clairement votre compte et a permettre une
réinitialisation du mot de passe. Le cas échéant, une procédure de double opt-in est
mise en ceuvre, dans laquelle vous recevez un e-mail de confirmation et votre
compte n'est activé qu'apres avoir cliqué sur le lien d'activation.

Vérification réguliére du compte : si une connexion Internet est établie, la validité du
compte de l'utilisateur est vérifiée de temps a autre afin de s'assurer que |'adresse
électronique inscrite est toujours active.

Connecter des composants TRP : Les circuits, les freins ou les unités ABS TRP peuvent
étre connectés via l'app. Les données spécifiques a I'appareil ( ex. la version du
micrologiciel, les réglages actuels, les cycles de charge) sont lues et transmises afin
que les fonctions correspondantes de |'app puissent étre utilisées. Selon le produit (
ex. circuit électronique, TRP ABS), certains réglages sont exclusivement accessibles
via l'app.

Analyse et optimisation :

Données d'utilisation des composants TRP : Afin de permettre des diagnostics,
d'améliorer les produits et d'optimiser les développements futurs, nous collectons
des informations détaillées sur |'utilisation des composants TRP connectés. Il s'agit
en particulier de : Les réglages des jeux de pignons (cassettes) et des modes de
changement de vitesse (par . manuel ou automatique) ; le nombre de changements
de vitesse et les vitesses utilisées ; les cycles de charge de la batterie pour les
changements de vitesse électroniques ; les modes ABS utilisés (si un systtme ABS
TRP est couplé).

Ces données sont généralement enregistrées sur nos serveurs et analysées de
maniére anonyme ou agrégée afin de tirer des conclusions sur les habitudes
générales d'utilisation et d'améliorer la qualité des produits.

Rapports d'erreurs et de crashs : les données relatives aux crashs sont traitées par
des prestataires de services afin d'identifier les sources d'erreurs et d'améliorer la
stabilité de l'application. Les données techniques des appareils ainsi que d'autres
métadonnées peuvent étre transmises a cet effet.

Assistance et maintenance

Demandes d'assistance : en cas de demandes d'assistance, les données de contact,
le contenu des communications et les informations pertinentes sur les appareils et
les applications sont traités afin de permettre une résolution efficace des problémes.
Mises a jour du micrologiciel et maintenance : I'application offre la possibilité de
mettre a jour le micrologiciel des composants TRP. Les données de version et les
paquets de mise a jour sont traités a cet effet.

Documentation et archivage :

Pour satisfaire aux obligations légales, nous documentons le déroulement des demandes
d'assistance (par exemple en cas de défauts ou de messages d'erreur) et la communication
y afférente. Ces données sont archivées conformément aux obligations de conservation
applicables et supprimées ou rendues anonymes a l'expiration des délais légaux, a moins
qu'il n'existe un intérét légitime a les conserver plus longtemps.

Prise de décision automatisée et profilage

Une prise de décision automatisée ou un profilage n'ont pas lieu dans le cadre de nos services ni lors
de l'achat de produits.
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§ 6 - Destinataires des données

Nous ne transmettons des données personnelles que si la législation allemande ou européenne en
matiere de protection des données |'autorise. Nos prestataires de services externes ne peuvent en
principe traiter vos données que dans des conditions particuliéres et dans le cadre de nos
instructions. Dans la mesure ou nous faisons appel a des prestataires de services en tant que sous-
traitants, ceux-ci n'ont accés a vos données que dans la mesure et pour la durée nécessaires a la
fourniture de la prestation concernée.

Récepteurs internes

Collaborateurs chargés du développement, de la maintenance et du suivi de I'application.

Récepteurs externes

Dans le cadre de |'application TRP / CMD, vos données personnelles peuvent étre transmises aux
catégories de destinataires suivantes, dans la mesure ou cela est nécessaire a la mise a disposition
des fonctions de |'application, a I'exécution du contrat ou en raison d'obligations légales et ol cela
est autorisé par la législation allemande ou européenne sur la protection des données :

— Autorités et autres tiers : par ex. police, ministére public en cas d'obligation légale

— Entreprises au sein du groupe : par exemple a des fins administratives

— Entreprises partenaires : par exemple, les entreprises qui fournissent des services spécialisés
(tels que le développement d'applications, les mises a jour de micrologiciels ou les services
d'analyse externes) ou les fournisseurs qui participent au fonctionnement et a la maintenance
de 'application.

— Prestataire de services juridiques de recouvrement : pour faire valoir des droits juridiques ou
pour représenter |'entreprise en cas de litige.

— Prestataires de services de marketing et d'analyse : pour optimiser et analyser les fonctions
de l'application (dans la mesure ou il existe un consentement ou un intérét légitime au
traitement des données).

— Prestataires de services techniques : par exemple, les fournisseurs de cloud et
d'hébergement, les sociétés de support informatique qui assurent la maintenance de nos
systémes ou traitent les rapports d'erreur et de plantage.

— Collaborateurs externes (sous-traitants indépendants) : Si nécessaire, nous faisons appel a
des collaborateurs externes indépendants qui fournissent certains services de réparation,
d'assistance ou d'administration en notre nom et qui ont accés a des données a caractére
personnel a cette fin. Des contrats de traitement des commandes sont conclus avec ces
collaborateurs externes afin de garantir la protection de vos données.

Nous désignons ci-aprés les différents prestataires de services externes auxquels des données a
caractere personnel sont transmises et expliquons quelles catégories de données sont traitées et a
quelles fins :

1. Sentry

— Destinataire : Functional Software, Inc., 45 Fremont Street, 8th Floor, San Francisco, CA
94105

— Donnéestraitées : Rapports d'accidents et d'erreurs (crash reports), éventuellement données
techniques des appareils.

— Finalité du traitement : analyse des erreurs, amélioration de la stabilité et dépannage.

— Base juridique de la transmission des données : la transmission des données s'effectue sur
la base des clauses contractuelles types de I'UE conformément a I'article 46, paragraphe 2,
point ¢) du RGPD.
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Indication des risques : Les Etats-Unis ne disposent pas d'un niveau de protection des
données comparable a celui de I'UE. Il existe un risque que les autorités américaines puissent
accéder a vos données sans que vous disposiez de voies de recours efficaces.

Google Analytics (Google Ireland Limited / Google LLC)

Destinataires : Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irlande ;
Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, Etats-Unis.

Données traitées : Google Analytics traite en particulier les statistiques d'utilisation (par ex.
temps passé sur 'application, interactions au sein de I'application), les informations relatives
aux appareils et les métadonnées liées a la localisation. Les adresses IP des utilisateurs de
I'UE sont rendues anonymes avant tout enregistrement et ne sont pas consignées.

Finalité du traitement : l'analyse du comportement des utilisateurs sert a optimiser et a
développer les fonctions de |'application.

Hébergement et traitement des données dans I'UE : Google Ireland Limited s'assure que les
données des terminaux situés dans I'UE (selon |'adresse IP) sont collectées via des domaines
et des serveurs basés dans I'UE avant d'étre transmises a d'autres serveurs d'analyse. Les
adresses IP ne sont pas enregistrées de maniére permanente dans Google Analytics et sont
rendues anonymes avant tout enregistrement.

Remarque sur le transfert potentiel de données vers les Etats-Unis : bien que Google
Analytics puisse étre hébergé dans I'UE, le transfert de données & Google LLC (Etats-Unis)
n'est pas totalement exclu (par exemple pour des services d'assistance technique ou a des
fins administratives internes). Aux Etats-Unis, il n'existe pas de niveau de protection des
données équivalent a celui du droit européen. Dans ce contexte, il ne peut étre exclu que les
autorités américaines aient accés aux données sans qu'il existe des voies de recours
efficaces. Le cas échéant, le transfert de données s'effectue sur la base de clauses
contractuelles types de I'UE conformément a I'article 46, paragraphe 2, point c) du RGPD.

Supabase

Destinataire : Supabase, Inc, 970 Toa Payoh North, Singapour.

Données traitées : Adresses e-mail (comptes d'utilisateurs), données d'utilisation et de
diagnostic (par . opérations de commutation, informations sur le micrologiciel), sauvegardes
de la base de données.

Finalité du traitement : Supabase fournit une plateforme de base de données en nuage pour
stocker et gérer les données générées dans |'application TRP / CMD (comptes, données
d'utilisation des produits).

Hébergement dans I'UE : selon ses propres informations, Supabase exploite des serveurs et
une infrastructure en Europe pour les clients de I'Espace économique européen (EEE), de
sorte que le traitement des données se déroule en principe au sein de |'UE.

Base juridique : soit l'article 6, paragraphe 1, point b), du RGPD (exécution du contrat si le
traitement des données est nécessaire pour utiliser I'application), soit I'article 6, paragraphe
1, pointf), du RGPD (intérét légitime a une gestion slre et efficace des données). Alternative-
ment : art. 6, al. 1, let. a RGPD (consentement), dans la mesure ou des fonctions correspon-
dantes ou des déclarations de consentement existent.

Transfert potentiel vers des pays tiers : dans le cas ou des prestations d'assistance ou de
maintenance sont fournies depuis |'extérieur de I'EEE, un transfert de données vers des pays
tiers (par ex. les Etats-Unis) peut avoir lieu. Le cas échéant, le transfert de données s'effectue
sur la base des clauses contractuelles standard de I'UE conformément a I'article 46, paragra-
phe 2, point ¢) du RGPD.

Amazon Web Services (AWS)

Destinataire : Amazon Web Services, Inc, 410 Terry Avenue North, Seattle WA 98109, United
States.

Données traitées : Selon l'implémentation technique, toutes les données traitées par
I'application via Supabase peuvent étre hébergées chez AWS. Cela comprend les données
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de compte (adresses e-mail), les données d'utilisation et de diagnostic des composants TRP
ainsi que les sauvegardes.

Hébergement dans I'UE : les serveurs sont situés dans le centre de données AWS "Europe
(Ireland)" (eu-west-1). Il s'agit d'un site situé dans I'Espace économique européen (EEE).
Finalité du traitement : AWS fournit l'infrastructure cloud sous-jacente a Supabase et permet
I'hébergement et |'exploitation technique des données de I'application.

Base juridique de la transmission des données : le traitement se fonde soit sur l'article 6,
paragraphe 1, point b), du RGPD (exécution du contrat), soit sur l'article 6, paragraphe 1,
point f), du RGPD (intérét légitime a disposer d'un environnement de cloud computing s(r,
globalement disponible et performant).

Mesures de sécurité et de protection des données : Selon les indications d'AWS, des
mesures techniques, organisationnelles et contractuelles complétes sont prises pour
protéger les données a caractére personnel. Ces mesures comprennent le cryptage au repos
("Encryption at Rest"), le cryptage en transit ("Encryption in Transit") ainsi que le contrdle et
la journalisation des autorisations d'accés (par . AWS Identity and Access Management,
CloudTrail). AWS ne traite en principe les données des clients que conformément aux
instructions documentées de ses clients et dispose de certifications reconnues au niveau
international, par exemple selon les normes ISO 27017/27018, 27701.

Transfert de données vers des pays tiers : si un acces aux données par des employés d'AWS
ou des sous-traitants en dehors de I'EEE est nécessaire (par dans le cadre de demandes de
maintenance et d'assistance), cela peut entrainer un transfert de données a caractére
personnel vers des pays tiers. Dans de tels cas, une base juridique appropriée sera utilisée,
notamment un Data Processing Addendum proposé par AWS, y compris des clauses
contractuelles types conformément a I'article 46 du RGPD. Un niveau de protection des
données équivalent a celui de I'UE ne peut cependant pas toujours étre garanti dans ces
pays tiers.

Débloqué

Destinataire : Unlock'd, Veldkant 33A, 2550 Kontich, Belgique.

Données traitées : Données d'utilisation, données de support et de développement, le cas
échéant, données de contact.

Finalité du traitement : développement et maintenance de |'application, fourniture de mises
a jour et assistance a la clientele.

Base juridique : traitement des commandes conformément a l'article 28 du RGPD.

TRP Cycling

Destinataire : TRP Cycling, 688 W Amidan Dr. Bldx 4X-1, Ogden, Utah 84404, USA.
Données traitées : Données de |'appareil, le cas échéant, données de contact.

Finalité du traitement : réalisation de prestations de réparation et d'assistance spécifiques,
développement de produits.

Base juridique de la transmission des données : la transmission des données s'effectue sur
la base des clauses contractuelles types de I'UE conformément a I'article 46, paragraphe 2,
point ¢) du RGPD.

Indication des risques : Les Etats-Unis ne disposent pas d'un niveau de protection des
données comparable a celui de I'UE. Il existe un risque que les autorités américaines puissent
accéder a vos données sans que vous disposiez de voies de recours efficaces.

TEKTRO Technology Corporation (société mére a Taiwan)

Destinataire : Tektro Technology Corp. NO. 338, SEC. 2, CHANG SHUIRD., PU YEN HSIANG,
CHANG HUA HSIEN, Taiwan.

Données traitées : tickets d'assistance, données de |'appareil, éventuellement coordonnées
et détails de 'achat (par ex. informations sur la commande, adresses d'expédition).

Finalité du traitement : amélioration des produits, analyse des problémes de logiciels et de
matériel, recherche et développement.
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— Base juridique de la transmission des données : nous avons pris des mesures techniques et
organisationnelles afin de garantir la protection de vos données. La transmission de ces
données n'a lieu que si elle est nécessaire a la réalisation des objectifs susmentionnés.

— Indication des risques : Il n'existe pas de décision d'adéquation de la Commission
européenne a Taiwan. Il n'est pas possible de garantir I'existence d'un niveau de protection
des données comparable a celui de I'UE. Il existe un risque que les autorités publiques
puissent accéder a vos données sans que vous disposiez de voies de recours efficaces.

Transfert de données vers des pays tiers

Le transfert d'autres données a caractere personnel vers des pays tiers (en dehors de I'UE/EEE) n'a
lieu que si le pays tiers concerné fait |'objet d'une décision d'adéquation de la Commission
européenne ou sur la base de garanties appropriées (par exemple, clauses contractuelles types de
I'UE, régles internes contraignantes en matiére de protection des données). Dans certains cas, votre
consentement explicite peut également servir de base au transfert de données.

Contrats de traitement des données

Des contrats de traitement des commandes ont été conclus avec tous les prestataires de services
externes qui traitent des données personnelles en notre nom, afin de garantir la protection de vos
données. Dans le cas des prestataires de services responsables, tels que les entreprises d'expédition,
la transmission des données s'effectue sur la base des lois en vigueur sur la protection des données.

§ 7 - Durée de conservation des données

Nous ne conservons vos données personnelles que pendant la durée nécessaire aux fins
mentionnées dans la présente déclaration de confidentialité. Les données sont supprimées dés que
la finalité est atteinte et qu'il n'existe plus d'obligation |égale de les conserver. En cas de suppression
de votre compte client, toutes les données a caractére personnel sont supprimées, sauf si une
obligation légale de conservation (par ex. les prescriptions du droit commercial et fiscal
conformément au code de commerce et au code des impots) ou un intérét légitime, par exemple
pour faire valoir ou défendre des droits juridiques, s'y oppose.

— Suppression automatique : si aucun contact n'a été établi avec vous dans un délai de trois
ans, nous supprimons automatiquement vos données personnelles, 3 moins que des
obligations légales ou des intéréts [égitimes ne s'y opposent.

— Critéres de détermination de la durée de conservation : la durée de conservation dépend
des délais de conservation légaux et de la finalité respective du traitement des données. Il
s'agit notamment des dispositions légales relatives a la conservation des documents
conformément au code de commerce allemand et au code des imp&ts allemand. En outre,
nous conservons les données aussi longtemps que cela est nécessaire pour faire valoir,
exercer ou défendre des droits légaux.

Lorsque vous supprimez votre compte d'utilisateur, toutes les données personnelles du systéme actif
sont immédiatement supprimées. Veuillez toutefois noter que, pour des raisons techniques, il peut
exister chez notre prestataire de services ( exemple Supabase) des sauvegardes de données
(backups) dans lesquelles vos données de compte et d'utilisation sont encore conservées jusqu'a 7
jours avant qu'une suppression définitive n'y soit également effectuée. Pendant cette phase de
sauvegarde, vos données ne sont plus activement disponibles et sont conservées exclusivement a
des fins de sauvegarde.

§ 8 - Droits des personnes concernées
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Dans les conditions prévues par la loi, vous disposez des droits suivants en matiére de protection
des données :

Droit a l'information (article 15 du RGPD) : Vous pouvez demander des informations sur les
données a caractére personnel que nous traitons et des informations supplémentaires telles
que les finalités du traitement et les destinataires.

Droit de rectification (article 16 du RGPD) : Vous avez le droit d'exiger la rectification
immédiate des données a caractére personnel inexactes ou incomplétes.

Droit a I'effacement (article 17 du RGPD) : Vous pouvez demander |'effacement de vos
données a caractére personnel, notamment lorsque les données ne sont plus nécessaires
aux fins initiales ou lorsque vous avez retiré votre consentement.

Droit a la limitation du traitement (article 18 du RGPD) : Dans certaines conditions, par
exemple en cas de contestation de I|'exactitude des données, vous pouvez demander la
limitation du traitement des données.

Droit a la portabilité des données (article 20 du RGPD) : Vous pouvez demander que vos
données a caractére personnel soient mises a disposition dans un format structuré,
couramment utilisé et lisible par machine ou qu'elles soient transmises a un autre
responsable du traitement.

Droit d'opposition (article 21 du RGPD) : Vous pouvez vous opposer a tout moment au
traitement de vos données a caractére personnel, notamment lorsque le traitement est fondé
sur un intérét légitime.

Droit de recours auprés de l'autorité de contrdle (art. 77 RGPD) : Vous avez le droit de
déposer une plainte auprés d'une autorité de contréle de la protection des données si vous
estimez que le traitement de vos données est contraire au RGPD.

Pour exercer vos droits, vous pouvez vous adresser a notre responsable de la protection des
données. Vous trouverez ses coordonnées dans la section "§ 1 - Champ d'application et
responsable". Vous pouvez également vous adresser a l'autorité de surveillance compétente en
matiere de protection des données :

Le délégué a la protection des données et a la liberté d'information du Land de Rhénanie-Palatinat,
Hintere Bleiche 34, 55116 Mayence.

§ 9 - Mesures de sécurité

Nous mettons en ceuvre de nombreuses mesures techniques et organisationnelles afin de garantir
la sécurité des données personnelles traitées dans I'application TRP / CMD. Il s'agit notamment de

Cryptage de la base de données : les données stockées dans la base de données de
Supabase sont cryptées conformément aux indications du fournisseur afin d'éviter tout acces
non autorisé.

Gestion des accés : les droits d'accés a la gestion de la base de données sont limités a un
groupe de personnes clairement défini. Chaque demande d'accés est consignée et
régulierement contrdlée.

Cryptage des données de connexion : Les transferts de données entre |'application et le
serveur sont cryptés afin de protéger le flux de données contre I'accés de personnes non
autorisées.

Authentification propriétaire : une technologie d'authentification propriétaire est utilisée
pour la connexion entre I'application et les composants TRP (par . circuits électroniques,
ABS). Si celle-ci échoue, la connexion est interrompue afin d'empécher tout abus.

Ces mesures sont régulierement contrélées et adaptées a I'état actuel de la technique afin de
maintenir un niveau élevé de protection des données a caractere personnel traitées.
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§ 10 - Consentement et révocation

Dans la mesure ou certains traitements de vos données personnelles (. |'utilisation de Google
Analytics) reposent sur votre consentement (article 6, paragraphe 1, point a) du RGPD), vous avez le
droit de révoquer ce consentement a tout moment avec effet pour I'avenir. La |égalité du traitement
effectué jusqu'a la révocation n'en est pas affectée.

Si vous avez donné votre accord pour |'utilisation d'outils d'analyse dans le cadre de la configuration
initiale de |'application (opt-in) ou via les paramétres de |'application, vous pouvez le révoquer a tout
moment via un opt-out correspondant. Dans le cadre de |'analyse, nous ne transmettons aucune
donnée directement personnelle (par . adresses e-mail en clair) et les adresses IP sont rendues
anonymes avant d'étre enregistrées.

§ 11 - Mise a disposition dans I'App-Store

L'application TRP / CMD est publiée via un compte Tektro dans les app stores courants ( ex. Apple
App Store, Google Play Store). Selon le fournisseur du store, d'autres dispositions relatives a la
protection des données peuvent s'appliquer, sur lesquelles nous n'avons aucune influence.

§ 12 Modifications de la déclaration de confidentialité

Nous nous réservons le droit d'adapter la présente déclaration de confidentialité si cela s'avere
nécessaire en raison de développements juridiques, techniques ou commerciaux. La version actuelle

est disponible dans I'application elle-méme. En cas de modifications importantes, les utilisateurs
seront informés au sein de I'application ou par tout autre moyen approprié.
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